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第1章  序言 

随着全球数字化转型浪潮的到来以及威胁环境的持续变化，云计算、大数据、物联网等

技术推动 IT 架构发生巨变，网络边界是企业安全体系的第一道防线，边界防护通过在网络

中实现安全域隔离、精细化控制和实时攻击阻断，提供安全架构、被动防护等核心能力的支

撑，其在纵深防御体系中占有极为重要的战略地位。 

网络与安全的界限日益模糊，网络与安全重叠的部分越来越多，网络与安全的重叠让企

业网络架构变得更加复杂，网络边界上的业务和应用也面临新的挑战。互联网和企业内网之

间，企业内网不同网段之间，需要在网络安全隔离前提下，迎合物联网、5G 网络等新技术

发展趋势，更好的保障安全的同时，实现业务系统/应用系统的高效互联互通。 

 

 



 

 

第2章  产品简介 

2.1 T-Sec 应用级智能网关 

应用级智能网关是腾讯智慧安全针对企业安全上云和数字化转型提供的企业网络边界

处的应用访问管控和安全防护系统，应用级智能网关针对企业应用提供统一的安全高效的访

问入口，在恶意威胁进入企业网络之前监测和阻止，有效保护公司核心业务和数据，切实解

决企业应用在边界处的现实安全访问问题。 

腾讯应用级智能网关支持公有云和私有云模式，支持企业应用从自建机房 IDC、企业私

有云和公有云等各种方式接入，灵活适配。 

应用级智能网关通过应用层数据安全防护加身份验证技术，让内网业务统一以 WEB 的

形式被外部授权用户访问，也可以 API 接口的形式被调用，可实现对访问者和访问资源的

细粒度控制，以单个应用为最小控制单元，对网络边界的访问行为进行精准管控。 

 

2.2 产品特性 

2.2.1 稳定安全可靠的跨网功能 

用户访问企业应用和服务的权限，从传统网络层级升维到应用层级，避免 VPN 对企业

内网过度暴露的同时，让企业对应用的访问管理更透明，管控更有的放矢。支持负载均衡和

异地灾备等，保障服务稳定可靠。  

2.2.2 访问零信任设计 

基于腾讯安全零信任策略和架构，遵循最小最少权限原则，构建基于身份的可信赖计算



 

 

机制，保障用户对企业应用的安全访问。对用户的异常行为进行判定，不放过任何可疑行为。 

2.2.3 集中管理 

集中应用管控，管控粒度更精确。支持把企业应用的域名/端口进行收敛。在不影响应

用使用和无改造的情况下，对外仅统一暴露 HTTPS/443 端口，高效预防恶意威胁，令企业

免于高危端口的攻击。  

2.2.4 应用层数据安全防护 

对于流经数据进行安全防护，可对应用层数据支持动态脱敏和水印保护等高级安全防护

功能，可接入或定制高级安全策略，有效保障企业业务安全。 

2.2.5 全面日志审计 

支持对包括管理员在内的各类用户的操作、访问行为进行多维度日志审计，可作为有效

的事件追溯和事故分析的保障和依据。 

 

第3章  核心功能 

3.1 应用代理 

应用级智能网关本身支持负载均衡和弹性扩容，提供高性能、高可用和高吞吐量的企业

应用代理服务，支持目前市面流行的 QQ、IE、Chrome、Firefox、Safari 等主要桌面浏览

器和移动浏览器。 

支持对 HTTP、HTTPS 网络协议的代理，方便用户从往外网访问内网企业应用和服务。 

在不影响企业现有应用的前提下，对外统一收敛协议和端口，避免高危端口的对外暴露。 



 

 

 

3.2 应用集中管理 

对 web 应用、API 进行集中管控，可直观展示各应用/API 接口对外提供哪些服务、应

用状态，及安全防护策略等信息，并提供紧急关停功能（一键实现应用批量下线控制）。 

 

 



 

 

  

3.3 访问控制 

对内网应用及 API 接口进行鉴权和访问控制。可对内网 web 应用进行用户访问权限的

分配达到管控目的，仅有授权用户可访问。 

 

3.4 身份认证和授权 

应用级智能网关支持多种认证方式，包括短信认证、企业微信扫码认证、密钥对认证、

第三方认证等（当添加的资源是 web 业务系统时，可采用短信认证或企业微信扫码认证；

当添加的资源是 API 接口时，可采用密钥对认证的方式）。 

l 短信认证 

短信认证技术是一种快捷安全的认证解决方案。短信认证分为手机短信终端和短信认证

服务器两部分。 终端用户在既有移动设备的基础上，通过手机短信中获取的验证码 来进行

用户认证，就可以安全的访问网络资源。系统集成腾讯短信认证服务，也兼容第三方短信认

证服务。  

l 企业微信扫码认证 



 

 

随着办公移动化，企业微信越来越多的进入企业用户的日常工作中，腾讯应用级智能网

关集成企业微信认证方式， 为企业提供一体化的集成方案。 

l 密钥认证 

API 接口的密钥对认证也是常见的鉴权方式之一。应用级智能网关会对每个访问请求进

行身份验证，即每个请求都需要在参数中包含签名信息（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey，二者内容没有关系、无

法相互推算。当请求的签名和服务器的签名计算进行相等验证通过时，则放行此请求。该验

证方式的安全性高，且占用计算资源和网络资源都很少。 

l 第三方认证体系 

可通过接口对接，数据订阅同步等方式接入第三方认证体系。 

3.5 高级安全防护 

具备明水印、暗水印、敏感数据过滤脱敏等安全能力，可接入或定制高级安全策略和规

则，有效保障企业业务安全。 

l 对业务数据的保护-网页水印 

在经过应用级智能网关代理的业务上自动添加页面水印保护。 

 

l 应用层数据脱敏 

在数据输出到页面之前对敏感数据进行脱敏处理，支持手机号，身份证信息，自定义关

键词等数据的脱敏保护。 



 

 

 

3.6 日志和审计功能 

全面记录用户日志、管理员日志等，用户使用腾讯应用级智能网关中所有产生的请求信

息都会有记录，管理员可以用过管理后台直接查看所有的访问日志，支持回溯审计。 

l 用户登录日志 

 

 

 

 

 

 

 

 

l 后台操作日志 



 

 

 

l 入侵拦截日志 

 

l 业务访问日志 

 



 

 

 

3.7 统一管理后台 

应用和被访问情况的可视化展示，哪些应用对外开放，被什么人访问，管理员一目 

了然。主要包含：应用管理、代理管理、用户管理、审计管理、系统管理等核心模块 。 

除了核心管理模块意外，统一管理后台还包含如下功能： 

l 在线用户管理 

在线用户展示和强制登出等 。 

 

l 会话超时控制功能 

为了防止用户在没有主动注销的情况下离开导致的安全风险，腾讯应用级智能网关提供

了实时检测用户行为的功能。当检测到客户端在指定时间内没有任何访问请求的时候，就会

自动注销用户。 



 

 

l 实时监控能力 

应用级智能网关可对资源异常访问情况、服务器异常情况、异常用户登录情况等等进行

实时监测预警，企业管理员可在应用级智能网关管理后台设置阈值，若超过管理员设定的值，

则会通过企业微信通知到设定的被通知人 

3.8 企业微信联动 

企业微信和应用级智能网关集成助力企业微信 ，通过企业微信工作台，打通企业内网

应用，提高企业移动办公效率。

 

 

第4章  产品优势 

4.1 远程访问安全、稳定 

腾讯应用级智能网关授权的访问在企业应用层级，不会开放网络层级的访问，对外开放

的访问权限更小、更精确、也更安全。通过 HTTPS 协议进行数据传输，信息加密，安全可

靠。 



 

 

4.2 无网络改造成本 

企业现有应用可以直接接入腾讯应用级智能网关，不需要做额外改造，有效降低企业 IT 

成本。 

4.3 统一访问体验 

无需安装客户端，通过 WEB 浏览器即可对企业内部业务系统进行访问，业务访问使用

统一的入口，简单方便。 

4.4 访问零信任 

改变传统以网络为基础的信任，建设以应用为基础基于身份的信任机制。无差别对 

待从特定网络连接的用户，信任机制与其获得的服务和权限的高低无关；并针对用户的 

适度风险感知能力，全面过滤非法访问；同时实现动态访问控制，即所有对服务的访问 

行为必须经过认证、授权和加密处理。 

 

第5章  部署模式及用户使用 

5.1 应用级智能网关部署模式 

应用级智能网关部署在网络出入口处，能够被外网访问，同时能够访问到内网被连接的

应用服务。应用级智能网关作为企业外网的唯一出口，其他需要对外提供服务的业务统一通

过应用级智能网关输出。对企业现有网络结构无需改造，接入即用。 

5.1.1 硬件要求 

方面 建议配置（单机或者多机） 



 

 

CPU 8 核心 CPU 

硬盘 1T*2 

网卡 万兆网卡*2 

内存 16G 以上内存 

 

5.1.2 网络要求 

l 应用接入的网络要求 

主机能访问互联网 

能被互联网访问，需开放 443/80 端口 

需要有外网域名 （例如 ys.qq.com） 

域名做泛指向解析，例如：*.ys.qq.com 指向主机外网 IP 

5.1.3 安装部署 

部署在网络边界处，例如局域网和局域网之间的网络边界，或在内网和外网边界处。 

 


